Opis przedmiotu zamdwienia

Przedmiotem zaméwienia w ramach przedmiotowego postepowania jest:

1. dostawa sprzetu w nastepujgcym zakresie:

2 x serwer gtéwny do siedziby GPK Sp. z 0.0. w Chmielnie, ul. Gryfa Pomorskiego 28A
(dalej zwanej siedzibg zamawiajgcego);

2 x urzadzenie do tworzenia kopii zapasowe]j do siedziby zamawiajgcego;

2 X macierz serwerowa;

2 x przetgcznik sieciowy 24x1GbE;

2 x punkt dostepowy Wi-Fi 6 o zwiekszonym zasiegu;

2 x router gtédwny dla zabezpieczenia sieci w siedzibie zamawiajacego;

9 x router do zabezpieczenia systemdw automatyki przemystowych stacji uzdatniania
wody;

sprzetowy kontroler sieciowy do zarzgdzania infrastrukturg sieciowg;

stojgca szafa instalacyjna typu RACK 19" do siedziby zamawiajgcego;

agregat pradotworczy zasilania rezerwowego dla siedziby zamawiajgcego;

zasilacz do agregatu;

zasilacz UPS o mocy 3000VA — 1 szt.

Szczegbtowy opis zadan Sekcji 1. przedmiotu zamdwienia znajduje sie w zatacznikach od 1 do 12.

2. dostawa oprogramowania W nastepujacym zakresie:

oprogramowanie do ochrony stacji roboczych i serweréw przed szkodliwym
oprogramowaniem;

oprogramowanie do zarzgdzania podatnos$ciami — 12 szt.;

subskrypcja licencji programu do obstugi poczty internetowej wraz z pakietem
biurowym;

system do zarzadzania flotg urzagdzen mobilnych;

Szczegotowy opis zadan Sekcji 2. przedmiotu zamodwienia znajduje sie w zatgcznikach od 13 do 16.

3. przeprowadzenie szkolen pracownikow zamawiajgcego oraz administratoréw jego

systemow IT w nastepujacym zakresie:

wykonanie ustugi szkoleniowej polegajgcej na przygotowaniu i przeprowadzeniu
szkolenia stacjonarnego dla pracownikéw zamawiajgcego w zakresie Bezpieczenstwo
Informatycznego;

przeprowadzenie szkolenia stacjonarnego z zakresu obstugi wybranych aplikacji
pocztowych i biurowych dla pracownikéw zamawiajgcego;

przeprowadzenie certyfikowanego szkolenia z zakresu zarzgdzania i administracji
rozwigzaniem antywirusowym;

przygotowanie i przeprowadzenie testow phishingowych (symulowanych atakéw
socjotechnicznych z wykorzystaniem poczty elektronicznej) skierowanych do
pracownikéw zamawiajgcego;

Szczegotowy opis zadan Sekcji 3. przedmiotu zamdwienia znajduje sie w zatgcznikach od 17 do 20.



4., wdrozenia rozwigzan dostarczonych w ramach zamowienia w nastepujgcym zakresie:

e ustuga zewnetrznej kopii zapasowej;

e wdrozenie klastra serwerdw;

e wdrozenie chmurowej kopii zapasowej;

e wdrozenie oprogramowania zabezpieczajgcego wraz z szyfrowaniem komputeréw;

e wdrozenie sieci przewodowej oraz bezprzewodowej w siedzibie zamawiajgcego;

e wdrozenie systemodw zarzadzania bezpieczenstwem informacji i ciggtoscig dziatania;

e wdrozenia zaawansowanego systemu monitorowania infrastruktury IT;

e wdrozenie systemu poczty elektronicznej w modelu ustugowym (chmura);

e wdrozenie urzadzen do zabezpieczenia infrastruktury IT zamawiajgcego przed
dostepem z zewnatrz;

Szczegotowy opis zadan Sekcji 4. przedmiotu zamdwienia znajduje sie w zatgcznikach od 21 do 29.



